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Pouceni k ochrarg osobnich udaji a pouzivani &ta v on-
line informaénim systému skautlS

V Praze 21rijna 2009

Vazeny brate, vdZzena sestro,

vytvorenim uZivatelskéhodfu v informanim systému skautlS (afifazenim zejména role, dujici opraveni)
dostavas k dispozici osobni udajena Junéka, které byly ziskanyigpracovani registracgena.

Vzhledem ktomu, Ze zejména na uarovni krai a okresi (nicméné i stfedisek a oddik) je Ti takto
zpristupnéno velké mnoZzstvi osobnich Ud@ o vSech ¢lenech dané jednotky, seznam se prosim
s nasledujicimi pokyny tykajici se jejich vyuZziti aochrany, a také zabezp&eni Tvého uzivatelského &tu.

KaZda organizace i kazdy jednotlivec je totiZz pevirzajistit nalezitou ochranu osobnich ddajed zneuZzitim ve
smyslu Zakona 101/2000 Sh. o ochrasobnich Udéja zméné nékterych zakofi. Osobnim Gdajem je ve smyslu
tohoto zakona kazda informace @demémci snadno ufitelném ¢lovéku, cemuz bezesporu odpovida povaha dat,
kterd Ti jsou zfistupréna.

Prosim tedy o dodrZeni alegpoasledujicich zakladnich bezpestnich pravidel:

Muj Ucet a pristupové heslo

e neprodlené si zmén své pristupové heslo do systému skaut]Spokud ti bylo zaslano v souvislosti
s vytvarenim Tvého uZivatelskéha@tin treti osobou.

* heslo vol alesptt 6 znaki dlouhé a kromé pismen také uvadj ¢islice a specialni znaky(tecka,
pomkka aj.) avyhybej se snadno uhodnutelnym hed (Tva pezdivka, pijmeni, jméno domaciho
zvirete apod.) a takovymeskim, které jiz pouzivas jinde.

e dusledrg uchovavej v tajnosti své pistupové heslo do skautlSuzasads jej nikomu neséuj, nepis
heslo na papirky umiti pobliz pdéitace.

* po ukonéeni pouzivani skautlSu se vzdy odhlabdkaz je stéle k dispozici vpravo naédma strance),
nedovol nikomu pracovat ve skautlSu, kde jsi praiihldSeny na sy Ucet (neodchazej od pitace, kde
jsi praw prihlaSen/a do skautlSu).

« nikdy se nepihladuj do skautlSu na cizi ®et (cizi uZivatelské jméno a heslo).

e pied kazdym g‘ihlaSenim si zkontroluj, Ze adresa zobrazend v intaetovém prohliZzeti za¢ina textem
https://is.skaut.cz/ (pfipadré pozdji i adresami uvedenymi na Seznamu certifikovangphikaci, ktery je
uveden na strdnkach nagdy skautlSu); v aplikaci je pouZity certifikat vgseny Junaku certifikai
autoritou ipsCA (otisk SHAL certifikatu: 06 aa @6lac 80 7a 58 c1 09 ec 78 Oe e2 e6 7a 8a 47 06 03).

e zapomeneS$-li heslo, je mozné nechat si ho zaslatlkaz na Uvodni strance skautlSu), pro jeho naga
ale teba mit vyplgny v kontaktech funini Hlavni e-mail, zkontroluj si ho proto.

Vytvareni ta a pridélovani roli dalsim osobam
(vedoucim potizenych jednoteki dalSimclenim své jednotky)

* je-li to mozné a vhodné, nech doinou osobu vytvd@it si U¢et samostat® (sama si zvoli uzZivatelské
jméno i gistupové heslo) a na zaktaf zaslaného uzivatelského jména a bémpstniho kédu ji rzes
nasleds priradit uZivatelsky &et k jeji osob ve skautlS.
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e vytvaris-li dotyéné osolé Uéet sam, Fedej ji pristupové heslo bezpmou cestou(osobr na papie,
formou SMS, Sifrovanym kanalem apod.) a vyzvifisasvéheslo neprodleik po piihlaSeni zméni.

e pied prirazenim role ,Administrator/vedouci jednotky“ uZiv atelskému &tu dané osoby v pdtkené
jednotce si o, zda dotgny funkci vedoucihodf zastupce vedouciho) této jednotky skutezastava
(ztizovani &tu a girazovani dalSich roli v peidené jednotce nech na jejiho vedoucitwéstupce).

» pied priFfazenim role ve své jednotce se ujisti podletghledu roli v napoedé skautlS, Ze dané osbb
skuten¢ chces tato opra¥ni predat.

e pou¢ dotyénou osobu ve ¥ci ochrany osobnich Udafi a pouZzivani jejiho uZivatelského &u (nag.
S vyuZitim tohoto dokumentu)

Vystupy ze skautlS(elektronické i papirové — napytiStné)

e uchovavej data v elektronické i papirové podob tak, aby k nim nemél pi¥istup nikdo nepovolany
(tedy v prostorech s omezenyrigiupem nebo pod zadmkenijp v elektronické podabjako Sifrované
soubory nebo na gaacich zabezp&enych proti neoprawmé manipulacti utoku z internetu).

* pro prenos dat pouZivej jen bezpmé cesty, a to zejména u elektronickéhoipnosu(piimé gedani na
papfe ¢i CD je v pdadku). E-mail, ICQ, Skype nebo FTP protokol nejsamy o sob bezp&nymi
cestami. Jefeba bd’ vyuzit specialnich Sifrovanych kabdaiebo soubor dale chranit Sifrovanim s heslem,
které je teba sdlit jinym médiem (nap SMS). Pro tyto Eely je vhodné vyuZivat internetovou aplikaci
skautDISK, ktera umaitije uvedeny bezgay prenos dat po internetu (https://uschovna.skautlp.cz

e pouzivej Udaje ze skautlSu pouze pro péebu vykonu své funkce nebo k &elu, pro ktery ti byl gistup
k nim poskytnut. VyZaduje-li to vykon Tvé funkce, ye vyjim&nych gipadech mozné data poskytnout
dalSimé¢lenam Jundka. VZdy je vSak poo bezpéném zachazeni s udaji.

» jakmile pomine U¢el, pro ktery jsi vystupy ziskal, odstrai je bezp&né (papirové skartovati spalit,
elektronické vymazat — ne pouhyrfepunutim do koSe!) ze vSech mist, kde byly uloZartg, co nejtive;
pochopitel® s ohledem na povinnosti Jundka a jeho OJ souwsiisgff. s uchovavanimdgtnich zaznam
a dalsi zakonn& smluvni povinnosti.

Junak (a v8echny jeho organiméjednotky) vyuzivd moznosti sbirat osobni Udaje ymitini potebu, dané vyse
uvedenym zdkonem oanskym sdruzenim. Tento &bdat totiz nepodléha oznamovaci povinnostdin pro
ochranu osobnich ddajZnamena to vSak pro nas omezeni v tom smyslagZmime bez vyslovného souhlasu
subjektu dat Udaje poskytovat nikomu mimo Junakatd? prosim, dodrzuj jeShasledujici zasadu:

e nikdy Udaje neposkytuj nikomu mimo Jundka — pravnikkym ani fyzickym osobam Pokud bys
potteboval data mimo Junaka poskytnout, feba ziskat individuath souhlas kazdého dmného
jednotlivce.

Ing. Ladislav Pelcl — Bilbo
organiz&ni zpravodaj VRJ

ladislav.pelcl@junak.cz
tel. 234 621 278
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